TECHNISCHE
UNIVERSITAT
DARMSTADT

Kooperation zum Schutz
Kritischer Infrastrukturen

FORUM

INTERDISZIPLINARE
FORSCHUNG

Simulation von Kommunikations- und Informationsaustauschprozessen

Forschungsgegenstand und -ziel:

Kritische Infrastrukturen (KRITIS), wie die Energie- und
Wasserversorgung oder Informations- und Kommunikationssysteme,
sind zum sensiblen Nervensystem moderner Stadte geworden.
Dabei konnen durch die engen ein- und wechselseitigen
Abhangigkeiten zwischen KRITIS kaskadenartige, sich verstarkende
Storeffekte entstehen (bspw. wenn durch einen Stromausfall die
Wasserversorgung und Telekommunikation auller Betrieb gesetzt
werden). Der Schutz von KRITIS erfordert daher eine
gesamtstadtische und sektoriibergreifende Kooperation.

Das Forschungsprojekt widmet sich den Anforderungen an den
organisationstibergreifenden Informationsaustausch zwischen den
verschiedenen KRITIS-Betreibern und dem Katastrophenschutz.

Ziel ist es, Thesen zum individuellen Akteursverhalten, zu
Kommunikationsproblemen und zu Handlungsmoglichkeiten
organisationstibergreifender Zusammenarbeit im stadtischen Risiko-
und Krisenmanagement abzuleiten.
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Methodische Vorgehensweise:

In dem interdisziplindren Projekt
Wirtschaftswissenschaften  ergdnzen  sich  qualitative  und
quantitative Methoden. Die Untersuchung erfolgt in enger
Zusammenarbeit mit Praxispartnern aus Frankfurt am Main (u.a.
Mainova AG, Telekom AG, Berufsfeuerwehr) und umfasst folgende
Arbeitsschritte:

zwischen Planungs- und

»  Analyse von Verwundbarkeiten und moglichen Storkaskaden
von KRITIS in Frankfurt am Main (Literaturauswertung und
Experteninterviews)

Modellierung von Kommunikationsprozessen am Beispiel eines
kaskadenartigen Storszenarios (Agenten-basierte Simulation
der Kommunikation und rdumliche Verortung mittels GIS)
Ableitung von Faktoren des interorganisationalen Informa-
tionsaustauschs und von Informationsasymmetrien (Exper-
tenworkshops mit Vertretern der beteiligten Organisationen)
Schlussfolgerungen fiir die organisationsiibergreifende
Zusammenarbeit
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